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Underbilagor till Bilaga 1 Personuppgiftsbitrddesavtal
Bilagorna ar tillampliga for Bilaga 1

BILAGA 1
FORTECKNING OVER PARTER
Personuppgiftsansvariga: [Identitet och kontaktuppgifter for den eller de berérda personuppgiftsansvariga, samt, i tillimpliga
fall, for den personuppgiftsansvariges dataskyddsombud]

Namn: Det foretag som anges som Kund pd framsidan av Ramavtalet mellan PayEx och Kund gillande
Fakturaservice och/eller Reskontraservice som PayEx tillhandahaller Kunden

Adress: Ref. till framsidan av Ramavtalet mellan PayEx och Kund.

Kontaktpersonens namn, befattning och kontaktuppgifter: Ref. till framsidan av Ramavtalet mellan PayEx och
Kund.

Namn och kontaktuppgifter for dataskyddsombudet [om tillimpligt]: Information ska tillhandahallas av Kunden pa
begéran fran PayEx.

Personuppgiftsbitriden: [Identitet och kontaktuppgifter for den eller de berdrda personuppgiftsbitridena samt, i tillimpliga
fall, for personuppgiftsbitridets dataskyddsombud]

Namn: PayEx Sverige AB, org. nr. 556735-5671
Adress: S:t Hansplan 1, 621 88 Visby

Kontaktpersonens namn, befattning och kontaktuppgifter: Ref. till framsidan av Ramavtalet mellan PayEx och
Kund.

Kontaktuppgifter till dataskyddsombud: E-mail: dpo@payex.com,
Adress: PayEx Sverige AB,

Att: Dataskyddsombudet
621 88 Visby, Sweden
Telefon: +46 (0)8-2024 00


mailto:dpo@payex.com
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BILAGA II
BESKRIVNING AV BEHANDLINGEN

Kategorier av registrerade vars personuppgifter behandlas

Personuppgiftsansvarigs anstdllda, Personuppgiftsansvarigs kunder och mottagare av fakturor,
Personuppgiftsansvarigs dgare och ledamoéter i styrelse/ledning.

Kategorier av personuppgifter

Autentiseringsinformation (personnummer, bankkontonummer), Kontaktuppgifter (namn, adress, telefonnummer,
e-post) Historisk information (kdpta varor och/eller tjanster), Transaktionsinformation (kdpta varor och tjanster),
sparningsinformation (IP-adress, cookies, enhet), samt de ytterligare kategorier av personuppgifter som anges i
Bilaga V.

Kdnsliga uppgifter som behandlas (i tilldmpliga fall) och tilldmpade begrdnsningar eller skyddsdtgdrder som fullt ut tar hdnsyn till
uppgifternas art och de risker som dr férknippade med dem, t.ex. strikt dndamdlsbegrinsning, dtkomstbegrdnsningar (inbegripet
dtkomst endast for personal som har gdtt en specialiserad utbildning), registrering av dtkomst till uppgifterna, begrdnsningar for
vidaredverforing eller ytterligare sikerhetsdtgdrder.

Savida inte annat uttryckligen instrueras av den Personuppgiftsansvarige i detta DPA, skriftligen och godkant av
Personuppgiftsbitradet, kommer inga speciella kategorier av personuppgifter (kdnsliga personuppgifter) att
behandlas. Sarskilda kategorier av personuppgifter inkluderar ras eller etniskt ursprung, politiska asikter, religios
eller filosofisk overtygelse, eller fackféreningsmedlemskap, och behandling av genetiska uppgifter, biometriska
uppgifter i syfte att unikt identifiera en fysisk person, uppgifter om halsa eller uppgifter om en fysisk persons sexliv
eller sexuella laggning.

Behandlingens art och foremdl

Foremalet for behandlingen ar att tillhandahalla fakturatjanster och tillhorande reskontratjanster, alternativt endast
reskontratjanster, enligt vad som ndrmare anges 1 Avtalet mellan Personuppgiftsansvarig och
Personuppgiftsbitrddet samt vad som narmare beskrivs i Bilaga V. Dessutom behoéver Personuppgiftsbitradet, i
enlighet med lag, kdnna till sina kunder (t.ex. Personuppgiftsansvarig) for att sakerstalla att Tjansten inte oavsiktligt
stodjer olaglig verksamhet och for att forhindra bedrageri och annat missbruk av Tjansten.

Behandlingens art ar att utféra behandling som ar nédvéndig for det angivna dndamélet, inklusive bland annat
inspelning, organisation, strukturering, lagring, anpassning och dndring, hdamtning, konsultation, 6verforing,
anvandning, utlimnande genom overforing, spridning eller pd annat satt tillgangliggorande, anpassning eller
kombination, begransning, radering eller forstorelse.

Andamdl for vilka personuppgifterna behandlas for den personuppgiftsansvariges rikning

Ar att gora det méjligt fér Personuppgiftsbitriadet att fullgéra sina skyldigheter enligt Avtalet samt vad som nirmare
beskrivs i Bilaga V. Personuppgiftsbitradet kan ocksa behandla alla kategorier av personuppgifter som anges ovan i
syfte att forbattra Tjansten. Vidare behover Personuppgiftsbitradet, enligt lag, kdnna sina kunder (t.ex.
Personuppgiftsansvarig) for att sdkerstdlla att Tjansten inte oavsiktligt stodjer olaglig verksamhet och for att
forhindra bedrageri och annat missbruk av Tjansten.

Behandlingens varaktighet

Behandlingens varaktighet ar begrédnsad till den tidsperiod som kravs for att tillhandahalla Tjansten och vad som
narmare beskrivs i Bilaga V, om inte annat anges i Avtalet eller i Tillamplig Lag.

Overforingsfrekvens (t.ex. om uppgifterna Gverfors pd engdngsbasis eller kontinuerligt)

Kontinuerlig

For behandling som utférs av personuppgiftsbitrdden (eller underleverantérer), ange dven féremdlet for behandlingen,

behandlingens art och dess varaktighet
Véanligen se Bilaga IV och V.
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BILAGA Il

TEKNISKA OCH ORGANISATORISKA ATGARDER, INBEGRIPET TEKNISKA OCH
ORGANISATORISKA ATGARDER FOR ATT SAKERSTALLA DATASAKERHETEN

Personuppgiftsbitridet ska genomfora tekniska och organisatoriska atgarder for att
sikerstilla en limplig sikerhetsniva, med hinsyn till behandlingens art, omfattning,
sammanhang och syfte samt riskerna for fysiska personers rittigheter och friheter. De

tekniska och organisatoriska atgidrderna beskrivs nedan i denna Bilaga III.

1. Atgérder for pseudonymisering och kryptering av personuppgifter

a) Tekniska atgarder for 6verforing inom EU/EES eller till ett land med EU-adekvansbeslut
Personuppgiftsbitradet ska ha en implementerad policy for anvéndning av kryptografi, inklusive anvéndning av
kryptografikontroller, skydd och hantering av kryptografiska nycklar under hela livscykeln och tillgangligheten av
krypterad information (som en del av beredskapsplaneringen/ contingency planning). Personuppgiftsbitradet ska
tillampa kryptografiska tekniker for att sédkerstélla informationens integritet och konfidentialitet (t.ex. for att skydda
information under éverforing och vila / in transit and at rest). Se dven avsnitt 6, Atgarder for skydd av uppgifter under
dverforing.

b) Kompletterande atgarder for dverforing till tredje land
Utdver kraven under 1 a) ovan &r denna paragraf tillamplig vid dverforing av personuppgifter till ett tredje land.

Alla personuppgifter maste krypteras eller pseudonymiseras fore 6verforing for att forhindra obehorig atkomst.
Nycklar for dekryptering och/eller for att oversatta pseudonymiserade personuppgifter till klartext ska forvaras av
Personuppgiftsansvarig eller en anfortrodd part inom EU/EES. Krypteringen och/eller pseudonymiseringen maste
implementeras pa ett sédant satt att den uppfyller "Recommendations 01/2020 on measures that supplement transfer
tools to ensure compliance with the EU level of protection of personal data™ antagen av Europeiska dataskyddsstyrelsen
nér som helst. Detta for att sakerstalla att krypteringsalgoritmen och dess parametrering implementeras for att ge ett
robust skydd mot kryptoanalys utférd av de offentliga myndigheterna i mottagarlandet med hansyn till:

1. De resurser och tekniska mojligheter (t.ex. datorkraft for brute-force-attacker) tillgangliga for dem

2. Styrkan pd krypteringen och nyckellingden tar hansyn till den specifika tidsperiod under vilken
konfidentialiteten for de krypterade personuppgifterna maste bevaras

3. Att krypteringsalgoritmen implementeras korrekt och av korrekt underhallen programvara utan kanda
sarbarheter

4. Nycklarna och/eller pseudonymiseringsdata hanteras pa ett tillforlitligt sétt enligt basta praxis for att forhindra

avslojande eller obehorig &tkomst

Beddmning av styrkan hos krypteringsalgoritmer, deras robusthet mot kryptoanalys éver tid

6. Vid anvandning av pseudonymisering ska personuppgifterna behandlas pé ett sddant satt att
personuppgifterna inte langre kan hénforas till en specifik registrerad, eller anvéndas for att peka ut den
registrerade i en stdrre grupp, utan anvéndning av ytterligare information

7. Det konstateras genom en noggrann analys av de aktuella uppgifterna — med beaktande av all information
som mottagarlandets offentliga myndigheter kan forvéntas besitta och anvénda — att de pseudonymiserade
personuppgifterna inte kan hanforas till en identifierad resp. identifierbar fysisk person &ven om den
korsreferens med sadan information

o

Personuppgiftsbitradet ska omedelbart gora nédvandiga uppdateringar av tjansten som behdvs for att fortsatta uppfylla
ovanstdende krav.

2. Atgarder for att sikerstélla fortlspande konfidentialitet, integritet, tillganglighet och motstandskraft hos
behandlingssystemen och -tjansterna

Personuppgiftshitradet ska behandla personuppgifter pa ett satt som sakerstiller lamplig sakerhet for
personuppgifterna, inklusive skydd mot otillaten eller olaglig behandling och mot oavsiktlig forlust, forstorelse eller
skada, med hjalp av lampliga tekniska eller organisatoriska atgérder. Personuppgiftshitradet ska ha ett dokumenterat
och implementerat ramverk av informationssakerhetskontroller for att sékerstalla skyddet av information och IT-
tjanster. Sakerhetskontrollerna ska sékerstélla skyddet av informationens konfidentialitet, integritet och tillgénglighet
under transport (in transit), vid anvéndning (in use) och i vila (at rest) under hela dess livscykel och inklusive féljande
principer:

a) behandla informationssakerhet som en integrerad del av den dvergripande systemdesignen och integrera
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sakerhetskontroller pa olika IT-tjanstenivaer (t.ex. applikations-, dator- och natverksniva).

b) implementera principen om "defence in depth” eller motsvarande, dar det finns flera skyddsskikt (t.ex.
authentication, segmentation, hardening, authorization, malware protection, logging) for att undvika
beroende av en typ eller metod for sakerhetskontroll.

c) nar ett system eller en komponent ska interagera med andra system och komponenter ska det antas att dessa
ar osékra.

d) implementera "least privilege principle™” (t.ex. endast de minsta méjliga privilegierna ges till en anvéndare
eller en process vid atkomst till systemet).

e) utforma och implementera en grundlaggande funktionalitet for revisionsspar.

Personuppgiftsbitradet ska ocksa kontinuerligt Gvervaka effektiviteten av sakerhetskontrollerna och atgéarda eventuella
upptackta brister omedelbart.

3. Atgarder for att sakerstélla formagan att aterstalla tillgangligheten och tillgdngen till personuppgifter i rimlig
tid vid en fysisk eller teknisk incident

Personuppgiftsbitradet ska ha;

e Dokumenterade och implementerade rutiner for att hantera informationssékerhetsincidenter for att sakerstélla
ett snabbt, effektivt och strukturerat svar pa informationssékerhetsincidenter.

e  En beredskapsprocess for att hantera allvarliga sékerhetsincidenter.

e Business Continuity Plans and Disaster Recovery Plans eller motsvarande for att uppratthalla acceptabla
servicenivaer i handelse av problem som kan stora tillgangligheten for informationen eller IT-tjansterna.
Processorn ska regelbundet testa planerna och utvardera testresultaten for standig forbéttring.

o Dokumenterade och implementerade backupprocedurer for att sakerstalla att information och IT-tjanster
sakerhetskopieras och &terstalls inom bestamda tidsramar. Proceduren ska ta hansyn till olika risker (t.ex.
maskinvarufel, ransomware). Sékerhetskopior ska skyddas.

e Backupbilder ska tas och testas regelbundet i enlighet med beslutat mal for aterstallningspunkt (recovery point
objective) och mal for aterhamtningstid (recovery time objective).

4. Forfaranden for att regelbundet testa, undersdéka och utvardera effektiviteten hos de tekniska och
organisatoriska atgarderna for att sakerstalla behandlingens sékerhet

Personuppgiftsbitradet ska ha en dokumenterad och implementerad riskhanteringsprocess och ett forsékransprogram
(assurance program) for att Gvervaka kontrolleffektiviteten, identifiera och hantera utestdende
informationssékerhetsrelaterade risker, for att sékerstdlla konfidentialitet, integritet och tillganglighet for
Personuppgiftsbitradets information.

Personuppgiftsbitradet ska utfora informationssakerhetsuppféljningsaktiviteter (t.ex. maétningar, granskningar,
bedémningar och tester) for att sikerstalla att informationssakerhetskontroller ar effektiva och inte kringgés och att
avvikelser och risker identifieras (t.ex. gap-analys mot informationssékerhetspolicy och rutiner, granskning av
efterlevnad, granskning av risker for IT-tjdnstens informationssékerhet, penetrationstester, interna och externa
revisioner av IT-tjansterna). Personuppgiftshitradet ska utvérdera resultaten av informationssékerhetsuppféljningen
och uppdatera sina sakerhetsrutiner och sékerhetskontroller utan onddiga dréjsmal.

Det &r som standard inte tillatet att anvanda Personuppgiftsansvarigs personuppgifter for testaktiviteter sivida det inte
uttryckligen godkénts av den Personuppgiftsansvarig.

5. Atgarder for identifiering och godkannande av anvéandare

Personuppgiftsbitradet ska ha dokumenterade och implementerade rutiner for atkomsthantering (access management).
Sadana forfaranden bor 6vervakas och granskas regelbundet.

Forfarandena ska omfatta foljande:

a) Anvandaransvar: anvandare ska ha och anvénda unika anvandar-id for att sékerstdlla att anvéndare kan
identifieras for de atgarder som utfors i IT-tjansterna. Personuppgiftsbitradet bor darfor inte anvanda delade konton
for IT-tjanster.

b) Atkomstrittigheter: ska beviljas pa basis av “need-to-know” och ”least privilege basis” och ska beviljas, indras
eller dras in i tid.

c) Auktorisation: atkomstrattigheter ska vara foremal for dokumenterade auktorisationer

e) Uppdelning av arbetsuppgifter: motstridiga uppgifter och ansvarsomraden ar atskilda for att minska mojligheter
till obehorig eller oavsiktlig modifiering eller missbruk.

f) Autentisering: autentiseringsmetoderna ska &verensstdamma med personuppgifternas och I1T-tjansternas
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kénslighet.

g) Atercertifiering av &tkomst: &tkomstréttigheter ska ses 6ver med jamna mellanrum (minst var sjatte ménad for
privilegierad atkomst) for att sakerstalla att anvandare inte har 6verdrivna behdrigheter och att atkomstrattigheter
dras tillbaka nér de inte langre behovs.

h) Loggning av anvandaraktiviteter i IT-tjanster: anvandares aktiviteter ska loggas och 6vervakas. Privilegerad
atkomst ska vara foremal for striktare utokad loggning och dvervakning.

i) Privilegierad atkomstratt: starkare kontroller 6ver privilegierad atkomst ska tillampas, t.ex. genom en strikt
auktoriseringsprocess, minimera behdrigheter, tillimpa multifaktorautentisering, granular loggning, noggrann
évervakning av konton och sakerstélla atskillnad av arbetsuppgifter.

6. Atgarder for skydd av uppgifter under éverforing

Alla personuppgifter maste krypteras under 6verforing. Personuppgiftsbitradet ska ha sakerhetskontroller som kan
skydda mot obehorig trafikavlyssning eller stérning. Tradlos nitverksanslutning ska vara krypterad enligt bésta praxis.

Personuppgiftshitradet ska ha dokumenterade och implementerade procedurer for att bevilja foretagsnatverksatkomst
till endast auktoriserade enheter. Personuppgiftsbitradet bor utvardera om slutpunkter (endpoints) (t.ex. servrar,
arbetsstationer, mobila enheter) uppfyller sakerhetsstandarderna som definierats av dem innan de beviljas atkomst till
foretagets nétverk.

Parterna som ar inblandade i kommunikationen kommer 6verens om en palitlig certifieringsmyndighet eller
infrastruktur med offentlig nyckel for att sakerstélla autentisering av bade avsandare och mottagare som &r involverade
i all kommunikation. Om transportkryptering inte ger lamplig sakerhet i sig pa grund av erfarenhet av sarbarheter i
infrastrukturen eller mjukvaran som anvénds, krypteras aven personuppgifter end-to-end pé applikationslagret
(application layer).

Krypteringen av personuppgifter under 6verforing (in transit) maste implementeras pé ett sadant satt att den uppfyller
" Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of
protection of personal data™ antagen av Europeiska dataskyddsstyrelsen.

7. Atgarder for skydd av uppgifter under lagring

Utdver alla andra kontroller som beskrivs i detta dokument som géller information i vila (information at rest), inklusive
men inte begransat till, kryptering, autentisering/auktorisering och revisionsspar, ska Personuppgiftsbitradet ha
dokumenterade och implementerade sékerhetskopieringsprocedurer for att sakerstdlla att informationen och IT-
tjansterna sakerhetskopieras och aterstalls inom bestamda tidsramar. Proceduren ska ta hansyn till olika risker (t.ex.
maskinvarufel, ransomware). Sakerhetskopior ska skyddas. Backupbilder ska tas och testas regelbundet i enlighet med
beslutat mal for aterstallningspunkt (recovery point objective) och mal for aterhamtningstid (recovery time objective).

Om personuppgifter 6verfors till ett 3:e land for lagring maste de krypteras innan de 6verfors enligt avsnitt. Se avsnitt
1, Atgarder for pseudonymisering och kryptering av personuppgifter.

8. Atgarder for att sakerstélla fysisk siakerhet pa platser dar personuppgifter behandlas

Personuppgiftsbitradet ska kontinuerligt identifiera fysiska och miljémassiga hot (t.ex. naturkatastrofer, illvilliga
attacker, olyckor) och implementera adekvata kontroller for att mildra dessa hot. Fysisk tillgang till lokaler och IT-
utrustning dér Personuppgiftsansvarigs personuppgifter behandlas ska begrénsas till behériga anstéllda. For
molnbaserad hosting &r Personuppgiftsbitradet skyldig att anvénda etablerade och vélkdnda leverantérer med
datacenter inom EU.

Personuppgiftsbitrédet ska ha ett dokumenterat och implementerat ramverk av informationssakerhetskontroller for att
sikerstalla skyddet av information och IT-tjanster (t.ex. 2-faktors autentisering, intrangssystem, stingsel). Alla
tilltraden till lokalerna ska registreras och loggas. Datacenter kraver strikt fysisk atkomstkontroll och ytterligare
sékerhetsarrangemang (t.ex. bevakning, fuktkontroll, brandlarm, temperaturkontroll och stédjande elférsorjning).

9. Atgarder for att sakerstélla loggning av handelser
Personuppgiftshitradet ska ha atminstone ett grundlidggande system som mojliggor loggning av handelser.

10. Atgarder for att sakerstalla systemkonfiguration, inklusive standardkonfiguration

Personuppgiftsbitrddet ska ha dokumenterade och implementerade sékerhetskonfigurationsbaslinjer (security
configuration baselines) for alla komponenter (t.ex. operativsystem, databaser, nétverksenheter).
Personuppgiftsbitradet ska kontinuerligt kontrollera 1T-tj&nsternas tekniska Overensstdmmelse mot en definierad
sakerhetsbaslinje (t.ex. hardening configuration). ldentifierade avvikelser ska bedémas och atgérdas genom lampliga
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atgarder for att hantera den forknippade risken.
11. Atgarder for intern it och styrning och hantering av 1T-sékerhet

Personuppgiftshitradet ska ha dokumenterade och implementerade roller och ansvar fér informationssakerhet,
inklusive ansvar och ansvar for informationssakerhet i hela organisationen. Personuppgiftshitradet ska ha en
individuell roll utsedd med ett dvergripande ansvar for informationssékerhetshanteringen inom organisationen (t.ex.
CISO).

12. Atgarder for certifiering/sakring av processer och produkter

Personuppgiftsbitradet ska ha implementerat ett Information Security Management System (ISMS) for att sékerstélla
att informationssakerhetsarbetet som utfors av Personuppgiftsbitradet ar strukturerat, adekvat och foremal for
ledningens granskning. ISMS ska félja gemensamma informationssakerhetsstandarder (t.ex. ISO/IEC 27001 eller
annat rimligt alternativ och inkludera ett ramverk for informationssakerhet (t.ex. policy och forfaranden), som
implementeras i hela Personuppgiftsbitradets organisation, inklusive tjanster som tillhandahélls den
Personuppgiftsansvariga. Om det finns eventuella specifika krav pa certifiering/forsakran som anges i tillamplig lag
eller forordning eller som specificerats av personuppgiftsansvarig pa annat hall i.f.h.t. Personuppgiftsbitradet, bor dessa
krav uppfyllas.

13. Atgarder for att sakerstalla uppgiftsminimering

Personuppgiftsbitradet ska &ven se till att behandla och lagra personuppgifterna i enlighet med eventuella skriftliga
instruktioner fran Personuppgiftsansvarig, skriftligt dokumenterade i personuppgiftsbitradesavtalet mellan
Personuppgiftsbitrddet och Personuppgiftsansvarig.

14. Atgarder for att sakerstalla datakvalitet

Den Personuppgiftsansvarige ska sékerstélla att det finns dokumenterade processer och rutiner for att sakerstélla att
personuppgifter ar korrekta och aktuella.

15. Atgarder for att sakerstalla begransad lagring av uppgifter

Personuppgiftsbitradet ska ha rutiner for att hantera datalagring och radering i enlighet med anvisningar fran den
Personuppgiftsansvarige.

16. Atgarder for att mojliggéra dataportabilitet och sékerstélla radering

Personuppgiftshitrdadet maéste kunna stddja den Personuppgiftsansvarige i att fullgora sina skyldigheter om
dataportabilitet enligt beskrivningen i GDPR.

Personuppgiftsbitrddet ska ha dokumenterade och implementerade procedurer for att sakerstdlla att alla
processorlagringsmedieenheter pa ett sikert sétt raderas eller forstors fysiskt genom att anvanda allmént accepterade
metoder (t.ex. NIST SP 800-88 guidelines for Media Sanitization) for sdker informationsborttagning.
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FORTECKNING OVER UNDERLEVERANTORER

BILAGA IV

Personuppgiftsbitradet har fatt tillatelse, av den Personuppgiftsansvarige, att anvianda foljande Underbitraden. Tillagg och/eller dndringar av denna lista regleras i DPA

inklusive Bilaga 1 klausul 7.7 (a):

1. Namn: [Alla underleverantdrer som anvands av Personuppgiftsbitradet listas i nedan matris]

Adress: [Vanligen se matrisen nedan]

Kontaktpersonens namn, befattning och kontaktuppgifter: [Delges av Personuppgiftsbitradet pa skriftlig begdran fran Personuppgiftsansvarig]

Beskrivning av behandlingen (inklusive en tydlig ansvarsférdelning om flera underleverantdrer har godkéants): [Vanligen se matrisen nedan]

2 e e e e e
Namn och adress Beskrivning av | Kategorier av | Kategorier av Retentionstid for | Plats fér Overforingsfrekvens
Underbitride Behandlingen registrerade Personuppgifter | Personuppgifter | Behandling
(Geografisk)
Postnord Stralfors AB, Utskrift av Personuppgiftsa | Autentiseringsinform | 90 dagar Sverige Dagligen, nar fakturor, krav och brev skapas/printas.
Terminalvdgen 24,171 fakturor*, krav och | nsvarigs kunder | ation,
73 Solna brev kontaktinformation,
transaktionsinformat
*Galler endast for ion
tjansten
“Fakturaservice”
och giller ej
tjdnsten
"Reskontraservice
Sverige”
Edi solutions AB, Integration och Personuppgiftsa | Autentiseringsinform | Inkommande/utgden | Sverige, Moln Dagligen, nar integration anvands av
Box 9169, 400 94 omstrukturering av | nsvarigs kunder | ation, de filer/AP], databas, | lagring pa servers | Personuppgiftsansvarig for fakturering eller
Goteborg (Gdller ef datafiler skickade kontaktinformation, backuper: 6 manader | lokaliserade inom | aterrapportering till kunds ERP/affarssystem.
Reskontraservice med av transaktionsinformat EU (Azure)
beldning PxR) Personuppgiftsansv ion E-post med
arig installationsinstrukti
oner /instruktioner
om uppsatt
(inklusive PayEx-
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kontaktinformation):
raderas omedelbart
efter att
installationen/uppsat
tarKklar.

E-post fran PayEx-
kunder:

Microsoft 365 GDPR-
standard

21 Grams, Distribution av e- Personuppgiftsa | Autentiseringsinform | 90 dagar Sverige, Norge, Dagligen, nar fakturor, krav och brev distribueras.
Lumaparksvagen 9, fakturor nsvarigs kunder ation, Finland,
12125 Stockholm B2C (nédtbank)* och kontaktinformation, Danmark,

B2B (EDI)*, digital transaktionsinformat beroende pa

distribution av krav ion distributionsland.

och brev *Gdller

endast for

tjdnsten

"Fakturaservice"
I de fall da Vanligen se Bilaga V | Information som | Information som Enligt instruktion Enligt Dagligen
Personuppgiftsansvarig | p.5. Partner listas i Bilaga Il i listas i Bilaga Il i fran overenskommels

integrerar med kommer motta detta DPA. detta DPA. Personuppgiftsansv | e mellan Partner
Personuppgiftsbitradet faktura, reskontra arig till Partner och
genom anvandning av och/eller och/eller Personuppgiftsa
Partner, kommer sddan informationsrappor Personuppgiftsbitra | nsvarig.
Partner att betraktas ter fran det.
som ett underbitrade till | Personuppgiftsbitra
Personuppgiftsbitradet. | det.
Asteria AB Integration och Personuppgiftsa | Autentiseringsinform | Inkommande/utgden | Sverige, Moln Dagligen, nar integration anvands av
Sveavagen 45, 1 tr omstrukturering av | nsvarigs kunder | ation, de filer/AP], databas, | lagring pa servers | Personuppgiftsansvarig for fakturering eller
111 34 Stockholm datafiler skickade kontaktinformation, backuper: 6 manader | lokaliserade inom | aterrapportering till kunds ERP/affarssystem.
av transaktionsinformat EU (Azure)
Personuppgiftsansv ion E-post med
arig installationsinstrukti

oner /instruktioner
om uppsatt

(inklusive PayEx-
kontaktinformation):
raderas omedelbart
efter att
installationen/uppsat
tarKklar.
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E-post fran PayEx-
kunder:

Microsoft 365 GDPR-
standard

ion

LinkMobility Lagring och Personuppgiftsa | Mobilnummer och 3 manader EU/EEA Lopande, realtid
distribution av nsvarigs kunder | meddelanden omraden
SMS/meddelanden
Microsoft Azure Microsoft Azure dr | Information som | Information som Personuppgiftsbitra | Microsoft ska Lopande, realtid
en plattform for listas i Bilaga Il i listas i Bilaga Il i det har mojlighet att | lagra och
Microsoft Ireland molntjinster. Den | detta DPA. detta DPA. komma 4t, extrahera | bearbeta
Operations Limited tillhandahéller ett och radera lagrade Kunddata inom
One Microsoft PlaFe brett utbud av uppgifter. Principer | Europeiska
South County Business molntjanster, for lagring och unionen med
Park inklusive radering av primar
LEOp.a rdstown berdakning, analys, uppgifter foljer de lagringsplats i
Dublin 18 . s ;
D18 P521 lagring och skriftliga Microsoft CloFl
Irland nitverk. Azure instruktioner som Data Centers i
fungerar som dokumenterats i Gévle & Sandviken,
(Observera att lagringsplat§ och personuppgiftsbitra | Sverige och
Personuppgiftsbitridets | Personuppgifter desavtalet mellan sekundar
anvéndning av nds, extraheras Personuppgiftsbitra | (backup)
Underbitridet Microsoft och behandlas av det och den lagrmgsplats 1
Azure initieras stegvis och | Personuppgiftsbitr Personuppgiftsansv | Microsoft Clod
att férvéntas vara i full adet for att arige och Data Centers i
anvindning i slutetav Q4 | tillhandahalla den Underbitridet har | Staffanstorp,
2024, startdatum for Tjanst som darfor inget Sverige
migrering till Microsoft beskrivs i Avtalet inflytande 6ver
Azure initieras under Q1- mellan atkomst, utdrag och
Q03 2024.) Personuppgiftsans radering av lagrade
varig och uppgifter.
Personuppgiftsbitr
adet.
Efecte AB Arendehantering Personuppgiftsa | Autentiseringsinform | Arenden/tickets Finland Lopande, da slutkunder kontaktar
Drottninggatan 33, 111 nsvarigs kunder | ation, sparas I 13 ménader Personuppgiftsbitradets kundservice med
51 Stockholm kontaktinformation, fakturafragor
Sverige transaktionsinformat
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Telia Company Kundtjanst via Personuppgiftsa | Autentiseringsinform | Telefonsamtal och Sverige Lopande, da slutkunder kontaktar
Stjarntorget 1, 169 79 telefon och chatt nsvarigs kunder | ation, chatt-loggar sparas i Personuppgiftsbitradets kundservice med
Solna med programvaran kontaktinformation, 90 dagar. fakturafragor
Sverige Telia ACE transaktionsinformat

ion
Apix Messaging Oy* Konvertering av Personuppgiftsa | Autentiseringsinform | Inkommande Finland, Dagligen, nir integration anvands av
(Gdller endast; fakturadataformat | nsvarigs kunder | ation, fakturor, molnlagringsser | Personuppgiftsansvarig for fakturering
Fakturaservice PxR kontaktinformation, sakerhetskopiering | vrar finns inom
Finland samt transaktionsinformat | av databaser: 7 ar EU
Reskontraservice med ion
beldning PxR Finland)
Mastercard Payment Lagring och Personuppgiftsa | Information som Mastercard Payment | EU/EEA Lopande, realtid
Services (Gdller endast Fakturahotell nsvarigs kunder | listasiBilagalli Services GDPR
Fakturaservice i Norge) detta DPA. standard.

Utover listan over underbitrdden som beskrivs i denna BILAGA IV har Personuppgiftsbitradet ratt att behandla personuppgifter inom PayEx-koncernen nir sddan

behandling ar nddvandig for att kunna tillhandahalla Tjansten pa det sitt som definieras i Avtalet. Nar ett foretag i PayEx-koncernen behandlar personuppgifter pa uppdrag

av Personuppgiftsbitradet, atar sig varje foretag i PayEx-koncernen att behandla personuppgifter i enlighet med Tillamplig Lag, Avtalet och Personuppgiftsansvarigs

instruktioner som anges i Bilaga 1 och dess underbilagor i DPA:t mellan Personuppgiftsansvarig och Personuppgiftsbitradet.
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BILAGA 'V

PERSONUPPGIFTSANSVARIGS INSTRUKTION TILL PERSONUPPGIFTSBITRADET

1. Rdttslig grund fér behandling

Den Personuppgiftsansvarige ansvarar for att behandlingen av uppgifter i enlighet med Avtalet och detta DPA ar laglig i enlighet med Tillamplig Lag, oavsett om de registrerade har
samtyckt till behandlingen eller om det finns annan rattslig grund fér behandlingen, samt att personuppgifterna som omfattas av detta DPA, som Personuppgiftsbitradet behandlar pa
uppdrag av Personuppgiftsansvarig har samlats in for specifika, explicita och motiverade andamal och i 6vrigt i enlighet med Tillamplig Lag och att dessa andamal har angetts i sin helhet
och korrekt i Bilaga II. Den Personuppgiftsansvarige kommer omedelbart att meddela Personuppgiftsbitradet om arten, foremalet eller andamalet fér personuppgifter som behandlas
enligt Avtalet dndras.

2. Lagringstid och lagring av Personuppgifter

Personuppgiftsbitradet kommer att lagra personuppgifter endast sa lange som det ar nédvandigt, i slutdndan reglerat av Avtalet och sd som vidare specificerat i detta DPA punkt 3.2.
Den Personuppgiftsansvarige har instruerat Personuppgiftsbitradet att tillhandahalla tjansten pad det sitt som definierats i Avtalet. Nar den Personuppgiftsansvarige och
Personuppgiftsbitradet inte langre har ett giltigt avtal pa plats kommer Personuppgiftsbitradet endast att lagra personuppgifter om det kravs enligt lag eller, i andra fall, under den
definierade perioden for Avtalet, Avtalsperioden, men inte ldngre an till den tidpunktpunkt dar Personuppgiftsbitradet har upphdrt med administrationen och avslutat alla drenden som
finns i reskontran, inklusive fordringar som ar under Langtidsbevakning.

Specifikation i forhallande till filer som kommuniceras till Personuppgiftsbitradet via fil, CUSIN eller API: Den Personuppgiftsansvarige har samtyckt till att fdlja Personuppgiftsbitradet
regler och instruktioner som ar tillimpliga vid tidpunkten for sindning och mottagning av filer. Om en teknisk beskrivning har upprattats och fogats till Avtalet ska denna foljas.
Personuppgiftsbitradet kommer att lagra data som mottas fran den Personuppgiftsansvarige via fil eller genom annan elektronisk kommunikation under en period av 13 manader.

Specifikation i relation till filer som kommuniceras av Personuppgiftsbitradet till Personuppgiftsansvarige; Lagring av rapporter och skapade dokument har en generell lagringstid pa
13 ménader fran skapande, exemplifierat nedan, sdsom:

Rapport Lagringstid

Reskontrarapport 13 ménader fran skapande
Skapade fakturor 13 manader fran skapande
Fakturafordringar 13 ménader fran skapande
Slutkund tillgodo, detaljerad 13 manader fran skapande
Oplacerade inkassobetalningar, detaljerad 13 ménader fran skapande
Oplacerade betalningar, detaljerad 13 ménader fran skapande
Nedskrivningsrapport, detaljerad 13 manader fran skapande
Nedskrivningsrapport 13 ménader fran skapande
Aldersanalys 13 manader fran skapande

3. Distribution

Personuppgiftsbitradet kommer att distribuera fakturor, krav och annan kommunikation som beskrivs i Avtalet i enlighet med instruktioner som erhélls fran Personuppgiftsansvarige
via AP, fil eller annan elektronisk kommunikation, och distribuera faktura, krav och annan kommunikation enligt Tjanstebeskrivningen tillhorigt Avtalet. Den Personuppgiftsansvarige
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garanterar, sdsom beskrivs i avsnitt 1, Bilaga V till detta DPA, den rittsliga grunden for behandling och att Personuppgiftsbitradet kan distribuera fakturor, krav och annan
kommunikation till de registrerade som kommunicerats till Personuppgiftsbitradet fran Personuppgiftsansvarig.

4.  Fakturaportalen

Personuppgiftsbitradet kommer att gora fakturainformation tillgédnglig gillande Personuppgiftsansvariges slutkunder i en fakturaportal. Fakturaportalen &r tillgdnglig for slutkunder
som mottar faktura/paminnelse via e-post eller nar en lank eller integration till Fakturaportalen upprattas/anvands av Personuppgiftsansvarig. I Fakturaportalen kan slutkunden fa
tillgdng till information om sina fakturor och fdlja status pa en faktura (betald/obetald etc.). Slutkunden kommer dven att ha méjlighet att betala sin mottagna faktura genom att anvinda
tillgdngliga betalningsmedel i Fakturaportalen. Den Personuppgiftsansvarige instruerar Personuppgiftsbitradet att gora fakturainformation tillgdnglig avseende den
Personuppgiftsansvariges slutkunder i en Fakturaportal. Fakturainformation ska avse producerade slutkundsfakturor, pdminnelser och i tillaimpliga fall inkassomeddelanden (obs:
distribution av inkassokrav kommer att folja den hierarki som beskrivs i Tjanstebeskrivningen av Avtalet, som beskrivs har i avsnitt 3 i denna Bilaga V. Fakturainformation och
betalningsalternativ for sddana distribuerade ansprak kommer dock att vara tillgangliga via Fakturaportalen). Informationen i Fakturaportalen kommer att goras tillganglig for
slutkunden i enlighet med Personuppgiftsansvariges instruktioner till Personuppgiftsbitradet, det vill sdga nar Personuppgiftsbitradet skickar information genom anvandning av e-
postadresser (insamlad och 6verford till Personuppgiftsbitradet av Personuppgiftsansvarig via fil, CUSIN eller API eller som pa annat sitt 6verenskommits mellan Parterna) for att
kommunicera fakturor/padminnelser och annan kommunikation/dokument/utldtanden/sammanstéllningar etc. Informationen i Fakturaportalen kommer i allminhet att goras
tillganglig genom lankinkludering (i t.ex. e-post) eller omdirigering for att darigenom 6verforas till slutkund utan behov av identitetsverifiering/stark autentisering, férutom i de fall
slutkunden ar skyldig att verifiera identiteten vid anvandning av tillgdngliga betalningsmedel i Fakturaportalen, eller vid tillgéng till information om ett inkassokrav. Vidare instruerar
den Personuppgiftsansvarige Personuppgiftsbitradet att tillgdngliggéra information, till den Personuppgiftsansvariges i form av rapporter eller pa annat sitt enligt beskrivningen i
Avtalet, rorande den Personuppgiftsansvariges slutkunder som valjer att betala med hjalp av tillgdngliga betalmedel i Fakturaportalen.

5.  Partner

[ ett scenario dar Personuppgiftsansvarig har en integrerad l6sning till Personuppgiftsbitradet, vilket innebar att Personuppgiftsansvarig har integrerat till Personuppgiftsbitradet
genom anvandning av en Partner (d.v.s. en separat juridisk person som tillhandahaller bland annat integrationstjanster dar Controllers ERP/e-handelssystem eller liknande integreras
mot Personuppgiftsbitradet pa uppdrag av den Personuppgiftsansvarige), instruerar den Personuppgiftsansvarige harmed Personuppgiftsbitradet att ta emot sddana personuppgifter,
som tillhandahélls genom Partner till Personuppgiftsbitradet pa uppdragsgivarens vignar, som om de mottagits direkt frdn den Personuppgiftsansvarige. Personuppgiftsansvarige
instruerar vidare Personuppgiftsbitradet att skicka faktura-, reskontra- och betalningsrapporter/information till Partner. Personuppgifter som 6verfors till Partner kommer att
innehdlla information som anges i Bilaga II till detta DPA. For tydlighetens skull betraktas Partner endast som underbitrade i forhallande till 6verforing av personuppgifter, enligt
anvisningar frdn Personuppgiftsansvarige till Personuppgiftsbitrade, i form av faktura-, reskontra- och betalningsrapporter/information.

[ ett scenario dar Personuppgiftsansvarig har en partnerlosning dar Personuppgiftsansvarig har ett separat avtal med en Finansieringspartner (till exempel en bank som tillhandahaller
en finansieringslosning till Personuppgiftsansvarig) och ett separat avtal med Personuppgiftsbitradet (avseende faktura-, administrations- och reskontratjanster d.v.s. Reskontratjinst
med Finansiering PxR), och dir Personuppgiftsansvarigs 6verenskommelse med Finansieringspartnern kraver att Personuppgiftsbitradet delar viss faktura/reskontradata till sidan
Finansieringspartner, instruerar den Personuppgiftsansvarige hiarmed Personuppgiftsbitradet att ta emot personuppgifter, som tillhandahdlls genom Finansieringspartner till
Personuppgiftsbitradet pd uppdragsgivarens viagnar, som om det togs emot direkt fran den Personuppgiftsansvarige. Personuppgiftsansvarig instruerar vidare Personuppgiftsbitradet
att skicka faktura-, reskontra- och betalningsrapporter/information samt kreditrelaterad information till Finansieringspartner. Personuppgifter som 6verfors till Finansieringspartner
kommer att innehdlla information som listas i Bilaga II till detta DPA. Personuppgiftsansvariges instruktioner finns narmare detaljerade i Tjinsteavtalet (avsnitt gillande
personuppgifter) mellan Personuppgiftsansvarig och Personuppgiftsbitradet.

6. Personuppgiftsansvarigs anvdndning av tredje part

[ ett scenario dar Personuppgiftsansvarig anvander en tredje part for att sinda/kommunicera information kopplat till Tjansten svarar Personuppgiftsansvarig for sddan tredje part sa
som for sig sjalv. Om tredje part utsetts av Personuppgiftsansvarig for att kommunicera fakturainformation, inklusive personuppgifter, via fil, CUSIN eller API eller som p& annat satt
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overenskommits ansvarar Personuppgiftsansvarig for sadan fakturainformation, inklusive personuppgifter, och att uppgifterna samlats in i enlighet med Tillimplig Lag. Om
Personuppgiftsansvarigs overenskommelse med tredje part kraver att Personuppgiftsbitradet delar viss faktura/reskontradata med sddan tredje part, instruerar den
Personuppgiftsansvarige harmed Personuppgiftsbitradet att ta emot personuppgifter, som tillhandahalls genom tredje part till Personuppgiftsbitradet pa Personuppgiftsansvarigs
vagnar, som om det togs emot direkt frdn den Personuppgiftsansvarige. Personuppgiftsansvarig instruerar vidare Personuppgiftsbitradet att skicka faktura-, reskontra- och
betalningsrapporter/information samt kreditrelaterad information till tredje part. Personuppgifter som 6verfors till tredje part kommer att innehalla information som listas i Bilaga Il
till detta DPA. Personuppgiftsansvariges instruktioner finns ndrmare detaljerade i Tjansteavtalet (avsnitt gillande personuppgifter) mellan Personuppgiftsansvarig och

Personuppgiftsbitradet.



