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KOMMISSIONENS GENOMFORANDEBESLUT
Om standardavtalsklausuler mellan personuppgiftsansvariga och personuppgiftsbitriden
enligt artikel 28 (7) i Europaparlamentets och radets forordning (EU) 2016/679

STANDARDAVTALSKLAUSULER

AVSNITT I
Klausul 1

Syfte och tillimpningsomrdde

Syftet med dessa standardavtalsklausuler (klausulerna) ar att sdkerstélla 6verensstimmelse med artikel
28.3 och 28.4 i Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flodet av sddana
uppgifter.

De personuppgiftsansvariga och de personuppgiftsbitraden som anges i bilaga I har kommit 6verens om
att tillimpa dessa klausuler for att sdkerstdlla efterlevnaden av artikel 28.3 och 28.4 i forordning (EU)
2016/679.

Dessa klausuler &r tillampliga pa behandling av personuppgifter i enlighet med bilaga II.
Bilagorna I-1V utgoér en integrerad del av klausulerna.

Dessa klausuler paverkar inte de skyldigheter som den personuppgiftsansvarige har enligt forordning (EU)
2016/679.

Genom dessa klausuler sdkerstills inte i sig att skyldigheterna i samband med internationella 6verféringar
i enlighet med kapitel Vi forordning (EU) 2016/679 fullgors.

Klausul 2

Klausulernas oférdnderlighet

Parterna forbinder sig att inte dndra klausulerna, férutom for att lagga till information i bilagorna eller
uppdatera informationen i dem.

Detta hindrar inte parterna fran att inkludera de standardavtalsklausuler som faststélls i dessa klausuler i
ett mer omfattande avtal eller att lagga till andra klausuler eller ytterligare skyddsdtgarder, under
forutsattning att de inte direkt eller indirekt strider mot klausulerna eller begransar de registrerades
grundlaggande rattigheter eller friheter.

Klausul 3

Tolkning

Om de begrepp som definieras i forordning (EU) 2016/679 anvands i dessa klausuler ska dessa begrepp
ha samma betydelse som i den férordningen.

Dessa klausuler ska ldsas och tolkas mot bakgrund av bestammelserna i forordning (EU) 2016/679.

Dessa klausuler ska inte tolkas sd att de strider mot de réttigheter och skyldigheter som foreskrivs i
forordning (EU) 2016/679 eller paverkar de registrerades grundlaggande rattigheter eller friheter.



Klausul 4

Hierarki

Om dessa klausuler strider mot bestimmelser i tillhorande avtal mellan parterna som giller vid den tidpunkt da dessa
klausuler avtalas eller ingés darefter, ska dessa klausuler ha foretrade.
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Klausul 5

Dockningsklausul

Varje enhet som inte ar part i dessa klausuler far, med godkannande fran samtliga parter, nar som helst
ansluta sig till dessa klausuler som personuppgiftsansvarig eller personuppgiftsbitrade genom att fylla i
bilagorna och underteckna bilaga I.

Nar de bilagor som avses i led a har fyllts i och undertecknats ska den anslutande enheten behandlas som
part i dessa klausuler och ha de rattigheter och skyldigheter som galler personuppgiftsansvariga eller
personuppgiftsbitraden i verensstimmelse med dess intagande i bilaga I.

Den anslutande enheten ska inte ha nagra rattigheter eller skyldigheter som f6ljer av dessa klausuler innan
den blir part.

AVSNITT II

PARTERNAS SKYLDIGHETER

Klausul 6

Beskrivning av behandlingen

Narmare uppgifter om behandlingen, sarskilt kategorierna av personuppgifter och de dndamél for vilka
personuppgifterna behandlas for den personuppgiftsansvariges rakning, anges i bilaga II.

Klausul 7

Parternas skyldigheter

7.1. Instruktioner

(a)

(b)

Personuppgiftsbitradet far endast behandla personuppgifter pd dokumenterade instruktioner fran den
personuppgiftsansvarige, sdvida inte denna behandling krdvs enligt unionsritten eller enligt en
medlemsstats nationella ratt som personuppgiftsbitradet omfattas av. I sa fall ska personuppgiftsbitradet
informera den personuppgiftsansvarige om det rattsliga kravet innan uppgifterna behandlas, sdvida detta
inte ar forbjudet med hédnvisning till ett viktigt allménintresse enligt denna ratt. Den
personuppgiftsansvarige far aven ge efterfoljande instruktioner under hela den tid som personuppgifterna
behandlas. Dessa instruktioner ska alltid dokumenteras.

Personuppgiftsbitradet ska omedelbart informera den personuppgiftsansvarige om
personuppgiftsbitrddet anser att en instruktion fran den personuppgiftsansvarige strider mot forordning
(EU) 2016/679 eller mot unionens eller medlemsstaternas tillimpliga dataskyddsbestammelser.

7.2. Andamalsbegriansning

Personuppgiftsbitradet far behandla personuppgifterna endast for det eller de specifika d&ndamal med
behandlingen som anges i bilaga II, savida det inte erhdller ytterligare instruktioner fran den
personuppgiftsansvarige.

7.3. Varaktigheten for behandlingen av personuppgifter

Behandling som utfors av personuppgiftsbitradet far endast 4ga rum under den tid som anges i bilaga II.



7.4. Sdkerhetisamband med behandlingen

(a)

(b)

Personuppgiftsbitradet ska dtminstone genomfora de tekniska och organisatoriska atgiarder som anges i
bilaga III for att sdkerstélla sdkerheten for personuppgifterna. Detta omfattar att skydda uppgifterna mot
sakerhetsincidenter som leder till oavsiktlig eller olaglig forstoring, forlust eller &ndring eller till obehorigt
réjande av eller obehorig atkomst till uppgifterna (personuppgiftsincident). Vid beddmningen av lamplig
sakerhetsniva ska parterna ta vederborlig hansyn till den senaste utvecklingen, genomforandekostnaderna
och behandlingens art, omfattning, sammanhang och dndamal samt riskerna for de registrerade.

Personuppgiftsbitrdadet ska bevilja sin personal tillgang till de personuppgifter som behandlas endastiden
man det ar absolut nédvandigt for att genomfora, forvalta och 6vervaka avtalet. Personuppgiftsbitradet ska
sakerstidlla att personer med behorighet att behandla de erhéllna personuppgifterna har dtagit sig att iaktta
konfidentialitet eller omfattas av en lamplig lagstadgad tystnadsplikt.

7.5. Kansliga uppgifter

Om behandlingen omfattar personuppgifter som avslojar ras eller etniskt ursprung, politiska asikter, religios eller
filosofisk overtygelse eller medlemskap i fackférening, genetiska uppgifter eller biometriska uppgifter for att
entydigt identifiera en fysisk person, uppgifter om héilsa eller en persons sexualliv eller sexuella ldggning eller
uppgifter om fallande domar i brottmal och 6vertradelser (kansliga uppgifter), ska personuppgiftsbitradet tillimpa
sarskilda begransningar och/eller ytterligare skyddsatgarder.

7.6. Dokumentation och efterlevnad

(a)
(b)

(c)

(d)

(e)

Parterna ska kunna visa att dessa klausuler f6ljs.

Personuppgiftsbitradet ska skyndsamt och pa lampligt sitt hantera forfragningar fran den
personuppgiftsansvarige om behandlingen av uppgifter i enlighet med dessa klausuler.

Personuppgiftsbitradet ska ge den personuppgiftsansvarige tillgéng till all information som behovs for att
pavisa efterlevnad av de skyldigheter som faststélls i dessa klausuler och harrér direkt fran forordning
(EU) 2016/679. Pa den personuppgiftsansvariges begaran ska personuppgiftsbitradet aven tillata och
bidra till granskningar av den behandling som omfattas av dessa klausuler, med rimliga intervall eller om
det finns tecken pa bristande efterlevnad. Vid beslut om o6versyn eller granskning far den
personuppgiftsansvarige ta hiansyn till relevanta certifieringar som personuppgiftsbitradet innehar.

Den personuppgiftsansvarige kan vilja att sjilv utfora granskningen eller bemyndiga en oberoende
revisor. Granskningar far dven omfatta inspektioner i personuppgiftsbitradets lokaler eller fysiska
anldggningar och ska vid behov utféras med rimligt varsel.

Parterna ska pd begiran gora den information som avses i denna klausul, inklusive resultaten av eventuella
granskningar, tillganglig for den (de) behoriga tillsynsmyndigheten(-erna).

7.7. Anvandning av underleverantorer

(a)

(b)

()

(d)

(e)

Personuppgiftsbitradet har erhéllit ett allmant tillstdnd frdn den personuppgiftsansvarige att anlita
underleverantdrer fran en 6verenskommen foérteckning. Personuppgiftsbitradet ska skriftligen informera
den personuppgiftsansvarige om eventuella planerade &andringar av forteckningen genom att
underleverantorer laggs till eller ersatts minst trettio [30] i forvag, sa att den personuppgiftsansvarige far
tillrackligt med tid for att kunna invdnda mot sddana andringar innan den eller de berdrda
underleverantorerna anlitas. Personuppgiftsbitradet ska tillhandahélla den personuppgiftsansvarige den
information som kravs for att denne ska kunna utova sin ratt att géra invandningar.

Om personuppgiftsbitrddet anlitar en underleverantdr for att utféra en specifik behandling (for den
personuppgiftsansvariges rakning) ska personuppgiftsbitradet gora detta genom ett avtal som i sak dlagger
underleverantéoren samma skyldigheter i frdga om uppgiftsskydd som de som personuppgiftsbitradet
alaggs i enlighet med dessa klausuler. Personuppgiftsbitradet ska se till att underleverantoren uppfyller de
skyldigheter som personuppgiftsbitradet omfattas av enligt dessa klausuler och forordning (EU)
2016/679.

P4 den personuppgiftsansvariges begdran ska personuppgiftsbitradet tillhandahdlla den
personuppgiftsansvarige en kopia av ett sddant underleverantorsavtal och eventuella senare dndringar. I
den man det dr nddvindigt for att skydda affirshemligheter eller annan konfidentiell information,
inbegripet personuppgifter, far personuppgiftsbitradet redigera avtalstexten innan kopian delas.

Personuppgiftsbitradet ska fortsatt vara fullt ut ansvarig gentemot den personuppgiftsansvarige for att
underleverantéren fullgér sina skyldigheter i enlighet med sitt avtal med personuppgiftsbitradet.
Personuppgiftsbitradet ska underritta den personuppgiftsansvarige om underleverantdren underlater att
uppfylla sina skyldigheter enligt avtalet.

Personuppgiftsbitradet och underleverantdren ska avtala om en klausul om tredjepartsberattigande, enligt
vilken den personuppgiftsansvarige - om personuppgiftsbitradet har upphort att existera i faktisk eller



rattslig mening eller har hamnat pa obestdnd - ska ha ratt att sdga upp underleverantérsavtalet och
instruera underleverantoren att radera eller dterlamna personuppgifterna.

7.8. Internationella 6verforingar

(a)

(b)

(a)

(b)

()

(d)

Personuppgiftsbitradet far endast 6verfora uppgifter till ett tredjeland eller en internationell organisation
pa grundval av dokumenterade instruktioner fran den personuppgiftsansvarige eller for att uppfylla ett
sarskilt krav enligt unionsratten eller en medlemsstats lagstiftning som personuppgiftsbitradet omfattas
av, och overforingen ska genomforas i enlighet med kapitel V i forordning (EU) 2016/679.

Den personuppgiftsansvarige samtycker till att, om personuppgiftsbitradet anlitar en underleverantor i
enlighet med klausul 7.7 for att utfora specifik behandling (fér den personuppgiftsansvariges rakning) och
denna behandling omfattar en 6verforing av personuppgifter i den mening som avses i kapitel V i
forordning (EU) 2016/679, personuppgiftsbitradet och underleverantéren kan sakerstilla att kapitel V i
forordning (EU) 2016/679 efterlevs genom att anvdanda standardavtalsklausuler som antagits av
kommissionen i enlighet med artikel 46.2 i forordning (EU) 2016/679, forutsatt att villkoren for att
anvanda dessa standardavtalsklausuler ar uppfyllda.

Klausul 8

Stad till den personuppgiftsansvarige

Personuppgiftsbitradet ska utan drojsmal underratta den personuppgiftsansvarige om varje begiaran som
erhéllits frdn den registrerade. Personuppgiftsbitradet ska inte sjilv besvara begiran, sdvida inte den
personuppgiftsansvarige har godkant detta.

Personuppgiftsbitradet ska hjilpa den personuppgiftsansvarige att fullgéra sin skyldighet att besvara
framstallningar fran registrerade for att utdva sina rattigheter, med hansyn till behandlingens art.
Personuppgiftsbitrddet ska folja den personuppgiftsansvariges instruktioner niar det fullgér sina
skyldigheter i enlighet med leden a och b.

Utdver personuppgiftsbitradets skyldighet att bistd den personuppgiftsansvarige enligt klausul 8 b ska
personuppgiftsbitradet dessutom bistd den personuppgiftsansvarige med att sdkerstilla att foljande
skyldigheter fullgors, med beaktande av uppgiftsbehandlingens art och den information som
personuppgiftsbitradet har att tillga:

(1)  Skyldigheten att utfora en bedémning av den planerade behandlingens konsekvenser for skyddet
av personuppgifter (en konsekvensbedémning avseende dataskydd) om en typ av behandling
sannolikt leder till en hog risk for fysiska personers rattigheter och friheter.

(2)  Skyldigheten att samrada med den (de) behoriga tillsynsmyndigheten(-erna) fére behandling om
en konsekvensbeddmning avseende dataskydd visar att behandlingen skulle leda till en hég risk om
inte den personuppgiftsansvarige vidtar dtgarder for att minska risken.

(3)  Skyldigheten att sdkerstilla att personuppgifterna ar korrekta och uppdaterade genom att utan
dr6jsmal informera den personuppgiftsansvarige om personuppgiftsbitradet far kinnedom om att
de personuppgifter som behandlas ar felaktiga eller har blivit foraldrade.

(4)  Skyldigheternai artikel 32 i forordning (EU) 2016/679.

Parterna ska i bilaga III ange de lampliga tekniska och organisatoriska atgirder genom vilka
personuppgiftsbitradet ska bista den personuppgiftsansvarige vid tillampningen av denna klausul samt
rackvidden och omfattningen av det bistdnd som kravs.

Klausul 9

Anmdlan av personuppgiftsincidenter

Vid en personuppgiftsincident ska personuppgiftsbitradet samarbeta med och bistd den personuppgiftsansvarige
for att denne ska kunna fullgdéra sina skyldigheter enligt artiklarna 33 och 34 i férordning (EU) 2016/679, i
tilldmpliga fall, med beaktande av typen av behandling och den information som personuppgiftsbitradet har att

tillga.



9.1 Personuppgiftsincidenter som rér uppgifter som behandlas av den personuppgiftsansvarige
[ hdndelse av en personuppgiftsincident som ror uppgifter som behandlas av den personuppgiftsansvarige ska
personuppgiftsbitradet bistad den personuppgiftsansvarige med att

(a) anmala personuppgiftsincidenten till den (de) behdriga tillsynsmyndigheten(-erna), utan onddigt dréjsmal
efter det att den personuppgiftsansvarige har fatt kinnedom om den, i forekommande fall/(med undantag
for om det ar osannolikt att personuppgiftsincidenten kommer att medfora en risk for fysiska personers
rattigheter och friheter),

(b) erhélla foljande information som, i enlighet med artikel 33.3 i forordning (EU) 2016/679, ska anges i den
personuppgiftsansvariges anmalan, och dtminstone ska omfatta

(1)  personuppgifternas art, inbegripet, om sd dr mdjligt, de kategorier av och det
ungefarliga antalet registrerade som berors samt de kategorier av och det ungefarliga
antalet personuppgiftsposter som berors,

(2)  desannolika konsekvenserna av personuppgiftsincidenten,

(3) de atgirder som den personuppgiftsansvarige har vidtagit eller foreslagit for att
atgarda personuppgiftsincidenten, inbegripet, nar sd ar lampligt, atgarder for att
mildra dess potentiella negativa effekter.

Om och i den man det inte dr mojligt att tillhandahalla all denna information samtidigt ska den ursprungliga
anmalan innehalla den information som finns tillgénglig, och ytterligare information ska darefter, i den méan den
blir tillganglig, tillhandahallas utan onodigt drojsmal.

(9] uppfylla, i enlighet med artikel 34 i forordning (EU) 2016/679, skyldigheten att utan onddigt dréjsmal
informera den registrerade om personuppgiftsincidenten, om den sannolikt kommer att medfdra en hog
risk for fysiska personers rattigheter och friheter.

9.2 Personuppgiftsincident som rér uppgifter som behandlas av personuppgiftsbitradet

I hindelse av en personuppgiftsincident som ror uppgifter som behandlas av personuppgiftsbitradet ska
personuppgiftsbitradet underritta den personuppgiftsansvarige utan onddigt drojsmal efter det att
personuppgiftsbitradet har fatt kinnedom om incidenten.

En sddan anmaéla ska dtminstone innehalla

(a) en beskrivning av incidentens art (inbegripet, om sa ar moéjligt, de kategorier av och det ungefirliga antalet
registrerade och uppgiftsposter som berors),

(b) uppgifter fran en kontaktpunkt dar mer information om personuppgiftsincidenten kan erhallas,

(© de sannolika konsekvenserna och de atgarder som vidtagits eller foreslagits for att dtgarda incidenten,

inbegripet atgarder for att mildra dess potentiella negativa effekter.

Om och i den man det inte ar mojligt att tillhandahalla all denna information samtidigt ska den ursprungliga
anmalan innehalla den information som finns tillganglig, och ytterligare information ska darefter, i den man den
blir tillgdnglig, tillhandahallas utan onddigt dréjsmal.

Parterna ska i bilaga III ange alla andra uppgifter som personuppgiftsbitradet ska tillhandahalla nar denne bistar
den personuppgiftsansvarige vid fullgérandet av den personuppgiftsansvariges skyldigheter enligt artiklarna 33
och 34 i forordning (EU) 2016/679.

AVSNITT III

SLUTBESTAMMELSER

Klausul 10

Bristande efterlevnad av klausulerna och uppsdgning

(a) Utan att det paverkar tillimpningen av bestdmmelserna i forordning (EU) 2016/679 far den
personuppgiftsansvarige, om personuppgiftsbitriadet inte fullgér sina skyldigheter enligt dessa klausuler,
instruera personuppgiftsbitradet att avbryta behandlingen av personuppgifter till dess att denne uppfyller
dessa klausuler eller avtalet sdgs upp. Personuppgiftsbitrddet ska omedelbart underritta den
personuppgiftsansvarige om denne av ndgot skl inte kan folja dessa klausuler.

(b) Den personuppgiftsansvarige ska ha ratt att siga upp avtalet i den médn det avser behandling av
personuppgifter i enlighet med dessa klausuler om



()

(d)

(1)  personuppgiftsbitrddets behandling av personuppgifter har avbrutits av den
personuppgiftsansvarige i enlighet med led a och om efterlevnaden av dessa klausuler
inte aterstdlls inom rimlig tid och i alla hdndelser inom en manad efter det att
behandlingen avbrutits,

(2)  personuppgiftsbitradet allvarligt eller ihadllande asidosatter dessa klausuler eller sina
skyldigheter enligt forordning (EU) 2016/679,

(3)  personuppgiftsbitradet underlater att folja ett bindande beslut frdn en behorig
domstol eller den (de) behoriga tillsynsmyndigheten(-erna) som roér dennes
skyldigheter i enlighet med dessa klausuler eller forordning (EU) 2016/679.

Personuppgiftsbitrdadet ska ha ratt att siga upp avtalet i den mdn det avser behandling av personuppgifter
enligt dessa klausuler, om den personuppgiftsansvarige, efter att ha informerats av personuppgiftsbitradet
om att dennes instruktioner strider mot tillimpliga rattsliga krav i enlighet med klausul 7.1 b, insisterar pa
att instruktionerna foljs.

Efter uppsagningen av avtalet ska personuppgiftsbitradet, beroende pa vad den personuppgiftsansvarige
valjer, radera alla personuppgifter som behandlats for den personuppgiftsansvariges rakning och intyga
for den personuppgiftsansvarige att detta ar utfort, eller aterlamna alla personuppgifter till den
personuppgiftsansvarige och radera befintliga kopior, sdvida inte lagring av personuppgifterna kravs
enligt unionsritten eller medlemsstaternas nationella ratt. Till dess att uppgifterna raderas eller
aterlamnas ska personuppgiftsbitradet sdkerstilla efterlevnaden av dessa klausuler.



